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Zakres merytoryczny kursu:

e  Wprowadzenie do ,,Etycznego Hakingu".

o Footprinting i Rekonesans - wstepne zbieranie informacji o celu ataku.

e Skanowanie sieci - identyfikacja systemow, portow, ustug dziatajacych w sieci.

e Enumeracja — aktywne odpytywanie ustug/systeméw w celu rozpoznania stabych punktow w
infrastrukturze.

e Analiza podatnosci - omowienie narzedzi do wykonywania skanowania oraz kryteriow ich doboru.

e  Wilamywanie si¢ do systemow (,,Hakowanie” systemow).

e Zagrozenia malware — rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania.

e Podstuchiwanie (Sniffing) sieci — przechwytywanie danych

e Socjotechniki (Inzynieria spoleczna).

e Ataki na odmowe dostepu do ustugi (Denial-of-Service).

e Przechwytywanie sesji — przejecie komunikacji migdzy ofiarg a systemem docelowym.

e Omijanie systemow IDS, firewall’i, honeypot’ow.

e Atakowanie serwerow webowych.

e Atakowanie aplikacji webowych.

e SQL Injection — ataki z wykorzystaniem braku odpowiedniego filtrowania zapytan baz danych SQL.

e Wlamywanie si¢ do sieci bezprzewodowych.

e Hakowanie platform i urzadzen mobilnych.

¢ Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych” (1oT i OT).

e Koncepcje i bezpieczenstwo rozwigzan chmurowych (cloud computing).

o Kryptografia.
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